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Uniendo las fuerzas del loT

| Antivirus para electrodomesticos inteligentes |

Son cajas electronicas que se enchufan a la red y protegen smart TV, heladeras,
camaras y otros dispositivos de ultima generacion que se conectan a Internet.

En un futuro cercano, el mundo quedara
atravesado por conexiones de todas las
velocidades y normas. Se estima que cada hogar
tendra un promedio de diez dispositivos que
formaran parte de ese entramado tecnolégico
llamado Internet de las cosas (loT, por su sigla en
inglés). La contracara de este armazon digital son
las rendijas que se abren en algunas intersecciones.
Y la solucién que estan implementando algunas
empresas de seguridad es establecer un perimetro
de proteccion en la red doméstica, a través de un
pequefio hardware que regula el trafico de
heladeras, licuadoras, camaras de vigilancia y
hornos inteligentes

En la actualidad, hay 25.000 millones de
dispositivos conectados a Internet pero este es
apenas el umbral, ya que para 2025 -segin un
reporte de Strategy Analytics- la cifra treparia a
los 38.600 millones y en cinco afios mas
alcanzaria los 50.000 millones. Para supervisar
todo lo que circula por la red Wi-Fi hogarefa,
empresas como Avast, Symantec, F-Secure vy
Bitdefender, desarrollaron una caja 10T que se
conecta al router y se controla a través de una
aplicacion.

El problema surge porque muchas marcas de
electrodomésticos loT imprimen la misma clave de
seguridad en todas las unidades de su linea, lo que
facilita la tarea de cualquier atacante. Para regular
estas flaquezas, en California, por ejemplo, ya se
promulgd una ley por la cual, a partir de 2020, no
se permitira entregar dispositivos con contrasefas
estandares.

Estd claro que el objetivo de los delincuentes es
aprovechar la falla de seguridad de los productos
loT para planificar sus incursiones. En estos
ultimos meses, Kaspersky detecté 105 millones de
ataques a dispositivos loT provenientes de 276.000
direcciones IP Unicas. Lo llamativo es que la
cantidad subié nueve veces con respecto al afio
anterior.

Para garantizar una proteccion efectiva, estas cajas
basan su poder en una aplicaciéon que esta alojada
en la nube y esta siempre actualizada. En el hogar
se comportan como un centinela que, en tiempo
real y sin emitir alarmas estridentes, frenan el
malware entrante. La compafiia checa Avast ya
estren6 Omni hub, que llegara al pais en 2020. Este
vigia minimalista basa su poderio en un sistema de
inteligencia artificial que protege la red Wi-Fi en
forma silenciosa. A través del menu de su app,
permite ver nombre y modelo del dispositivo que
esta intentando conectarse y también sefala los
que tienen algun comportamiento inusual. Incluye
un control parental para filtrar contenidos y
restringir aplicaciones.

La expansion de dispositivos loT depende del
despliegue de las redes moviles de quinta
generacion (5G) que se espera que pasen de los 11
millones de usuarios que las adoptaron en la
actualidad a los 4 mil millones de personas para
2025.
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